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PROGRAMME

 Accès à l’outil MONARC
 Etablissement de l’environnement de travail

 Création d’une analyse de risque
 Aperçu sur l’environnement de travail
 Chargement du référentiel ILNAS 107
 Chargement des correspondances ILNAS 107 – ISO/IEC 27002

 Modèle de risques
 Importation du modèle ILNAS 107
 Détermination des impacts des actifs

 Analyse des risques
 Mesures en place / Probabilités des menaces et vulnérabilités

 Traitement des risques
 Chargement de recommandations

 Plan d’implémentation
 Résultats

 Tableau de bord / Rapports / Personnalisation des rapports
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ACCES A L‘OUTIL MONARC

 Demander un
accès à la
Cloud MONARC
de CASES

www.monarc.lu

my.monarc.lu

 Demander un
accès à la
Cloud MONARC
de l’ANSSI
(uniquement
entités publiques)

MONARC
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http://www.monarc.lu/
http://www.monarc.lu/


ACCES A L‘OUTIL MONARC (2)
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ACCES A L‘OUTIL MONARC (3)
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CREATION D‘UNE ANALYSE DE RISQUE
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CREATION D‘UNE ANALYSE DE RISQUE (2)

 Aperçu sur l’environnement de travail:
• Les 4 phases de l’outil
• Les échelles d’évaluation
• La base des connaissances
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CREATION D‘UNE ANALYSE DE RISQUE (3)

 Chargement du référentiel ILNAS 107:
• Base de connaissances --> Référentiels --> +
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CREATION D‘UNE ANALYSE DE RISQUE (4)

 Chargement des correspondances ILNAS 107 – ISO/IEC 27002:
• Base de connaissances --> Référentiels --> ILNAS 107 ⊂-⊃
• Importer le ficher des correspondances téléchargé antérieurement à partir de MOSP
• Effectuer ensuite un refresh
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MODELE DE RISQUES

 Chargement du modèle de risques ILNAS 107:
• Importer le ficher du modèle des risques ILNAS 107 mis à disposition
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MODELE DE RISQUES (2)

 Détermination des impacts des actifs:
• Il convient de déterminer les valeurs d’impact dans une analyse d’impact des affaires

séparée (BIA, Business Impact Analysis)
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ANALYSE DES RISQUES

 Description succincte des mesures en place
 Détermination des probabilités des menaces et qualifications des vulnérabil ités

 Pour démarrer, il convient de mettre la qualification des vulnérabilités à la valeur maximale 5
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TRAITEMENT DES RISQUES

 Chargement de recommandations à partir de MOSP:
 ANSSI.LU: KPI et recommandations (sous: MOSP Organizations ILNAS-OLAS)
 ANSSI.FR: Guide d’hygiène informatique (sous MOSP Organizations Various contributors)
 Autres recommandations possibles

 Définition individuelle de recommandations
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TRAITEMENT DES RISQUES (2)

 Traitement du risque:
 Sélection ou détermination d’une recommandation et de son importance
 Sélection du type de traitement et du niveau de réduction estimé
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PLAN D‘IMPLEMENTATION

 Plan d’implémentation (de traitement) des risques:
 Liste des recommandations, modification possible de l’ordre d’importance
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RESULTATS

 Tableau de bord:
 Représentation avec risques actuels et risques résiduels (situation après traitement)
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RESULTATS (2)

 Rapports:
 Etape 1: Validation du contexte
 Etape 2: Validation du modèle
 Etape 3: Rapport final
 Etape 4: Plan d’implémentation (de traitement)

 Tous les modèles de livrables peuvent être personnalisés:
 Téléchargement du modèle de référence existant
 Modifications personnalisées dans un éditeur de texte (sans modification des codes d’insertion)
 Ajout du modèle personnalisé dans la rubrique et langue dédiées
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OFFICE LUXEMBOURGEOIS D'ACCRÉDITATION 

ET DE SURVEILLANCE (OLAS)

Southlane Tower I · 1, avenue du Swing · L-4367 Belvaux

Tel. : (+352) 24 77 43 -60 · Fax : (+352) 24 79 43 -60

E-mail : olas@ilnas.etat.lu

www.portail-qualite.lu

Thank you · Merci · Danke
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